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ДЕНЬ БЕЗПЕЧНОГО ІНТЕРНЕТУ
Кількість комп’ютерів, для яких встановлюється з’єднання з мережею Інтернет, зростає кожного дня. Водночас як серед корпоративних, так і серед домашніх користувачів дедалі поширенішим стає підключення до високошвидкісних каналів. Це означає, що все більше підлітків отримують можливість працювати в Інтернеті, а отже, надзвичайно актуальною стає проблема безпеки у Всесвітній мережі. Оскільки від самого початку мережа Інтернет розвивалася неконтрольовано, тепер у ній міститься величезний обсяг інформації, серед якої багато небезпечної. У зв’язку з цим, а також тому, що вік, в якому людина починає працювати з Інтернетом, стає дедалі молодшим, постає проблема захисту дітей.
9 лютого Європейська спільнота відзначає День безпечного Інтернету, започаткований з 2004 року організацією Insafe – Європейською мережею безпечного Інтернету.

У 2008 році в цей день понад 120 організацій у 56 країнах взяли участь у відзначенні Дня безпечного Інтернету, проводячи місцеві, національні та пан-європейські заходи безпеки користувачів мережі. Основним завданням Дня безпечного Інтернету 2010  є встановлення діалогу між користувачами Інтернет послуг, державними структурами та громадськими організаціями з представниками бізнес-структур, що займаються постачанням цих послуг та створюють новітні технології з метою підвищення рівня обізнаності щодо безпечного та відповідального користування Інтернетом, особливо серед дітей та молоді. 

На думку фахівців, основні причини появи віртуальної небезпеки для дітей - це загальна доступність матеріалів, які містять порнографію або пропагують насильство та жорстокість, прихований вплив комунікаційних властивостей Інтернету, відсутність нормативних положень, які б законодавчо закріпили поняття “порнографічна продукція, що розбещує дітей”, недосконалість взаємодії між правоохоронними органами та Інтернет-провайдерами в цьому напрямку.

На підтримку Європейського дня безпечного Інтернету Коаліція за безпеку дітей в Інтернеті за ініціативи «Майкрософт Україна» оголосила про запуск в Україні з 9 лютого соціальної кампанії «Місяць безпечного Інтернету». Кампанія має навчити дітей та підлітків правилам безпечної поведінки у всесвітній мережі, застерегти їх і їхніх батьків від небезпеки, яка може очікувати на них в Інтернеті, та навчити від неї захищатися. 

В рамках кампанії було розроблено сайт «Онляндія» — спільна ініціатива програми Microsoft «Партнерство в навчанні», соціально відповідальних комерційних структур, неурядових організацій, громадського-соціальних діячів. Сайт містить матеріали для дітей, батьків і вчителів, завдяки яким можна засвоїти основи безпечної роботи в Інтернеті.

ПРАВИЛА БЕЗПЕЧНОГО КОРИСТУВАННЯ МЕРЕЖЕЮ ІНТЕРНЕТ СЕРЕД ДОРОСЛИХ ТА ДІТЕЙ.

Віруси, хробаки та троянці

Віруси та хробаки є небезпечними програмами, які можуть поширюватися через електронну пошту або веб-сторінки. Віруси можуть пошкодити файли або програмне забезпечення, що міститься на комп’ютері.

Хробаки розповсюджуються швидше за віруси безпосередньо з одного комп’ютера на інший. Наприклад, хробак електронної пошти може сам відправляти себе на всі адреси електронної пошти в адресній книзі користувача. Інтернет-хробаки шукають підключені до Інтернету комп’ютери, які не містять найостанніших оновлень безпеки.

Троянські коні, або троянці, — це небезпечні програми, які створені так, щоб виглядати безневинними, наприклад, як гра. Після активації вони можуть пошкодити файли без відома користувача.

Хакери та зломщики

Хакери та зломщики — це терміни, які використовують для людей, які зламують та проникають у системи даних. Вони можуть проникнути через Інтернет у незахищений комп’ютер і зловживати їм, вкрасти або скопіювати файли та використовувати їх для незаконної діяльності.

Найкращим способом захисту комп’ютера від зломів і проникнень є використання антивірусних програм,  брандмауера та регулярне оновлення операційної системи.

Небажаний вміст в Інтернеті

Небажана маса електронних повідомлень відома як небажана пошта, або спам. Вона перенавантажує системи електронної пошти і може заблокувати поштові скриньки. Як інструмент для відправки небажаної пошти інколи використовують хробаків електронної пошти.

П’ять правил використання електронної пошти:
1. Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення.
2. Ніколи не відповідайте на небажану пошту.
3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є).
4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо.
5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження.

Додаткові правила

Закривайте сумнівні спливаючі вікна
Спливаючі вікна — це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, — це закрити вікно, клацнувши значок X (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні».

Не допускайте того, щоб вас ошукали
Приховати свою особу в Інтернеті легко. Рекомендується перевірити особу людини, з якою ви спілкуєтеся (наприклад, у групах обговорення). Не повідомляйте особисту інформацію через Інтернет нікому, крім людей, яких ви знаєте і яким довіряєте. Якщо вас просять надати персональну інформацію на веб-сайті, завжди перевіряйте розділ «Умови використання» або «Політика захисту конфіденційної інформації», щоб пересвідчитися, що оператор веб-сайту пояснив, для чого буде використовуватись інформація і чи буде вона передаватись іншим особам.

Багато матеріалів, доступних в Інтернеті, не підходять для неповнолітніх. 

ПОВЕДІНКА У МЕРЕЖІ
Закони стосуються й Інтернету

Що дозволено і що не дозволено в Інтернеті
Інтернет є публічним місцем. Працюючи в онлайні, слід дотримуватися основних правил так само, як ви дотримуєтеся правил дорожнього руху, перебуваючи за кермом.

Закони стосуються й Інтернету
Хоча більшість законів було створено до того, як Інтернет набув широкого розповсюдження, дія законів розповсюджується і на Інтернет. Все, що є незаконним у повсякденному житті, є незаконним і в онлайні.

Надаючи безпрецедентні можливості для вільного спілкування, Інтернет водночас накладає й відповідальність. Зокрема, ви несете відповідальність за вміст і законність свого веб-сайту.

Авторське право

Авторське право захищає спосіб, в який ви втілюєте ідею в життя, але не саму ідею. Копіювати матеріали з Інтернету для використання в особистих цілях дозволено, але передавати та подавати такий матеріал як власний не можна. Наприклад, якщо ви використовуєте матеріал для своєї презентації, то маєте посилатися на джерело.

Передавання недозволеного матеріалу (зокрема, незаконних копій фільмів або музичних творів, доступних у однорангових (P2P) мережах) є незаконним.

Копіювання програмного забезпечення та баз даних, для використання яких потрібні ліцензії, є незаконним, навіть якщо це робиться з метою застосування в особистих цілях.

Незаконне використання матеріалів може призвести до позовів за спричинені збитки і мати інші наслідки, передбачені законодавством.

Про інформаційну безпеку

Пам'ятайте
Розмістивши інформацію в Інтернеті, ви втрачаєте контроль над нею і в більшості випадків вже ніколи не зможете видалити всі її копії.

Розміщення фотографій та особистої інформації про дітей

Розмістити в Інтернеті фотографії, зроблені телефоном із камерою або цифровим фотоапаратом, можна просто і швидко. Якщо ви опублікуєте знімок в Інтернеті, буде важко запобігти його розповсюдженню, зміні або використанню в різних контекстах. Копії фотографії можуть легко опинитися у декількох місцях, і їх буде дуже важко видалити повністю. Подумайте, перш ніж розміщувати особисту інформацію разом із своїм фото.

Розміщення чиєїсь фотографії або особистої інформації, наприклад, на веб-сайті школи вважається розкриттям особистої інформації, яке завжди вимагає згоди від особи, інформацію якої розміщують. Ті, хто надає особисту інформацію, мають право перевірити її та за необхідності скоригувати. Дітей слід попередити про недоцільність публікування особистої інформації на власних веб-сайтах та в онлайнових щоденниках (блогах).

Використання особистої інформації регулюється:

· Законом про охорону інформації

· Нормами захисту конфіденційної інформації й електронних засобів зв'язку

Пам'ятайте:
Не потрібно надавати особисту інформацію, якщо ви не знаєте особу, яка її запитує, і мету, з якою ця інформація використовуватиметься.
Перевіряйте
Завжди слід переконатися, що ви знаєте людину, якій надаєте інформацію, і знаєте, для чого її буде використано.

Думайте
Чи безпечно розміщувати особисту інформацію на своєму веб-сайті, якщо ви не впевнені в тому, для чого вона використовуватиметься?

Зазначте
Імена учнів, їхні фотографії та іншу особисту інформацію, що міститься у шкільному журналі, можна публікувати на шкільному веб-сайті лише зі згоди учнів та їхніх батьків.
Азартні ігри в Internet
Багато користувачів люблять використовувати Web для пошуку розваг, таких як онлайнові ігри. Інколи, коли вони шукають новий ігровий сайт, вони також можуть натрапити на сайт з азартними іграми. В той час, як більшість звичайних ігор є законними для використання дітьми, ігри на віртуальні гроші та азартні ігри на реальні гроші не є законним
Яка різниця між сайтами?

Основна різниця між типами сайтів полягає у наступному:

Ігрові сайти зазвичай пропонують ігри в карти, дошки, слова, аркадні іграшки або головоломки з автоматичним відстеженням та підрахунком балів. Ніяких грошей — ані віртуальних, ані реальних.
Сайти з іграми на віртуальні гроші можуть включати сценарії, де люди виграють або програють якісь несправжні гроші. 
Сайти з азартними іграми зазвичай передбачають вигравання або програвання справжніх грошей.
ОТЖЕ ПІДСУМОВУЮЧИ ВИКЛАДЕНИЙ МАТЕРІАЛ:
Виконуйте три наведені нижче рекомендації, і використання Інтернету буде для вас безпечним:
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Захистіть свій комп'ютер
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	Завжди оновлюйте операційну систему.
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	Використовуйте антивірусну програму.
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	Використовуйте брандмауер.
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	Робіть резервні копії важливих файлів.
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	Будьте обережними, завантажуючи вміст.
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Захистіть себе в онлайні
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	Будьте обережними, надаючи особисту інформацію.

	
	Думайте про те, з ким ви розмовляєте. 
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	Пам'ятайте, що в Інтернеті не все є надійним і не всі є чесними.
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Дотримуйтесь правил
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	Ви маєте дотримуватися законів
навіть в Інтернеті.

	[image: image14.png]



	Пам'ятайте, що в Інтернеті ви повинні піклуватися про інших так само, як про себе.


3

